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Załącznik nr 5 do Umowy (polisomnografia)
	l.p
	 

	1
	Przyjmujący Zamówienie i jego infrastruktura wykorzystywana do świadczenia usługi

	2
	Przyjmujący Zamówienie zapewnia, że jego systemy i aplikacje informatyczne, wszystkie urządzenia (w tym urządzenia komputerowe)wykorzystywane podczas usługi objętej Umową główną, na których przetwarzane są dane osobowe są zabezpieczone przed dostępem osób nieupoważnionych oraz przed działaniem szkodliwego oprogramowania, w tym :

- do przenoszenia Badania wykorzystywany jest szyfrowany laptop zgodnie z zasadami dobrych praktyk,  

- laptop zabezpieczony jest przed szkodliwym oprogramowaniem, a sygnatury baz wirusów są aktualizowane codziennie.



	3
	Przyjmujący Zamówienie zapewnia, że spełnia  wymagania określone u umowie powierzenia przetwarzania w szczególności wymagania, o których mowa w art. 28, 29, 30, 32 RODO.

	4
	Przyjmujący Zamówienie prowadzi rejestr zasobów informatycznych , które są wykorzystywane do świadczenia usługi (sprzęt, oprogramowanie, sieć) oraz monitoruje ich wykorzystanie.  Dla tych zasobów Wykonawca oszacował ryzyko w kontekście bezpieczeństwa informacji oraz zastosował adekwatne zabezpieczenia techniczne i organizacyjne mające minimalizować ryzyko, w szczególności stosuje zabezpieczenia opisane poniżej.

	5
	Przyjmujący Zamówienie wdrożył system zarządzania systemem kontroli dostępu, który umożliwia przydzielanie, modyfikację oraz usuwanie uprawnienia dostępu dla personelu Przyjmującego zamówienie do infrastruktury, w której odbywa się przetwarzanie danych osobowych (pomieszczenia, urządzenia, oprogramowanie, sieć), lub 
z której możliwy jest dostęp do zasobów Zamawiającego  przetwarzającej w tym:

- stosuje unikatowe nazwa użytkowników oraz złożone hasła uwierzytelniające kont użytkowników do infrastruktury przetwarzającej dane osobowe ,

- dostęp do powierzonych danych osobowych przetwarzanych w serwisowanych urządzeniach/systemach oraz infrastrukturze Wykonawcy objętych umową będą miały jedynie osoby posiadające uprawnienia do serwisowania tych urządzeń oraz posiadające upoważnienia do przetwarzania danych osobowych. Wykonawca posiada w tym zakresie stosowne procedury i jest w stanie wykazać ich stosowanie,

- wykorzystywane urządzenia i systemy mobilne są zarejestrowane i przed dopuszczeniem do wykorzystania są autoryzowane, podlegają kontroli dostępu na takim samym poziomie jak pozostałe urządzenia,

i zapewnia, że infrastruktura informatyczna  (urządzenia, oprogramowanie, transmisja danych w sieci) jest zabezpieczona przed dostępem osób nieupoważnionych oraz przed działaniem szkodliwego oprogramowania.

Zarządzanie uprawnieniami jest sformalizowane i udokumentowane.  

	6
	Przyjmujący Zamówienie wdrożył, stosuje i aktualizuje procedury i polityki dotyczące bezpieczeństwa informacji (w tym ochrony powierzonych danych osobowych) i jest 
w stanie je wykazać na żądanie Zamawiającego.

	7
	Przyjmujący Zamówienie zapewnia, że hasła dostępowe do urządzeń/systemów są przechowywane w postaci szyfrowanej.

	8
	Wszystkie urządzenia mobilne wykorzystywane do świadczenia usługi określonej w umowie są przed dopuszczeniem  podlegają szyfrowaniu.

	9
	Platforma Przyjmującego Zamówienie udostępniania danych 

	
	Podwykonawcy Przyjmującego Zamówienie

	10
	Przed umożliwieniem Podwykonawcy dostępu do powierzonych danych Przyjmujący Zamówienie zobowiązany jest uzyskać zatwierdzenie zgłoszonego Podwykonawcy 
z zastrzeżeniem formy pisemnej (Załącznik do umowy powierzenia przetwarzania danych). 

	11
	Przyjmujący Zamówienie oświadcza, że jego Podwykonawcy (mający dostęp do infrastruktury Zamawiającego lub powierzonych danych osobowych) stosują poziom ochrony nie niższy niż określony przez Zamawiającego oraz że ponosi odpowiedzialność za działania Podwykonawców jak za działania własne.

	
	Nośniki danych i kopie danych

	12
	Przyjmujący Zamówienie zapewnia, ze ma wdrożone odpowiednie polityki/procedury dotyczące zarządzania nośnikami informacji (np. dyski HDD,SSD), na których są przetwarzane powierzone do przetwarzania dane osobowe.

	13
	Przyjmujący Zamówienie upoważniony jest do wykonanie kopii danych zapisanych w urządzeniu polisomnograficznym na dedykowanym laptopie spełniającym wymagania określone dobrymi praktykami w zakresie bezpieczeństwa informacji w tym również określone w niniejszym dokumencie.



	14
	Przyjmujący Zamówienie zapewnia, że będzie usuwał nieodwracalnie powierzone do przetwarzania dane osobowe zgodnie z wymaganiami zawartymi w umowie  powierzenia przetwarzania danych. 

	15
	Przyjmujący Zamówienie zapewnia, że nie będzie eksportował powierzonych do przetwarzania danych do Państw trzecich (poza obszar EOG). Zapewnia również, że  połączenia zdalne do serwisowanych systemów i urządzeń nie będą realizowane z terytorium państwa trzeciego oraz, że nie umożliwi transmisji danych osobowych do państwa trzeciego, które nie zapewnia należytego poziomu ochrony takiego samego jak państwa członkowskie UE (obszar EOG).



Oświadczam, że powyższe informacje są prawdziwe


……………………………………………………………….……………………………


data i podpis osoby upoważnionej do złożenia oświadczenia w imieniu Wykonawcy









